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Evite ser víctima de 
fraude electrónico

Recomendaciones
En esta edición:
Transacciones por la web
Cuidados para 
operar en la web

Durante la emergencia sanitaria por la pandemia actual, se ha 
incrementado el uso de internet, compras electrónicas, pago de 
servicios, movimientos
bancarios, entre otras. Aunque los sitios electrónicos cada vez 
utilizan mejores técnicas de seguridad para proteger nuestras 
compras como teclados virtuales, páginas seguras (https), 
identificación de usuarios, doble autenticación, etc. es 
recomendable tener algunas precauciones para minimizar los 
riesgos cuando las realizamos.

Transacciones por la web

Asegúrese de tener instalado, activado y actualizado 
un anti-virus, un firewall y un software anti-spyware.

Descargue e instale las últimas actualizaciones de 
seguridad de su sistema operativo.

No deje sus claves de acceso fácilmente localizables 
o al lado del ordenador.

No almacene los usuarios y las claves de los
sitios que visita en el navegador

Nunca comunique sus claves de acceso a terceros.

No utilice la misma contraseña para la Banca online que utiliza en 
otros sitios menos seguros.

Una vez que haya accedido a su cuenta de Banca online, no deje su 
ordenador. Cuando haya terminado de operar, salga de la aplicación 
cerrando la sesión y la ventana.

Revise que la página sea segura https://, que aparezca el candado 
cerrado o una llave en la parte inferior del navegador.

Verfique la dirección URL a la que esta accediendo, en muchs 
ocasiones son muy parecidas ala dirección de la original.

Digita la url a la que desea acceder.

No utilice redes públicas para realizar transacciones.

No se fíe nunca de correos electrónicos, llamadas telefónicas ni 
sitios Web que le piden introducir o comprobar datos privados.

Cuidados para operar en la web


